Zastita teksta Sifrovanjem

Sada, kad ste stekli malo iskustva sa ASCII vrednostima, moZzete da predete na rutine za
Sifrovanje koje u dokumentima menjaju ASCII vrednosti i ,,zabrljaju” tekst tako da
neovla$¢eni ne mogu da ga procitaju. Taj postupak, koji se zove Sifrovanje, matematicki
menja znakove u fajlu tako da postanu necitki za slucajnog posmatraca. Naravno, da bi
Sifrovanje bilo uspe$no, mora postojati i nacin de$ifrovanja, inace biste samo unistavali
fajlove umesto da ih S§titite. U slede¢oj vezbi je prikazano kako se string bezbedno $ifruje i

desifruje. Sada cete pokrenuti program Encrypt da bise videli kako funkcioniSe jedan
jednostavan nacin Sifrovanja.

Sifrovanje teksta promenom ASCII vrednosti

© Kliknite na dugme Open Project na liniji alatki i otvorite projekat Encrypt u folderu
\Vb6Sbs\Less12.

@ Kliknite na dugme Start na liniji alatki da bi se program pokrenuo.
© Upisite sledeti tekst, ili neki vlastiti, u polje za tekst.
Here at last, my friend, you have the little book long since
expected and promised, a little book on vast matter,
namely, "On my own ignorance and that of many others.”

Francesco Petrarca, c. 1368.

® U meniju File kliknite na komandu Save Encrypted File i saCuvajte fajl u folderu \Vb6Sbs\Less12
pod imenom padua.txt.

Prilikom upisivanja tekstualnog fajla na disk, program menja ASCII vrednosti i prikazuje rezultat
u polju za tekst na sledeci nacin:
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Ako fajl otvorite pomoéu Microsoftovog Worda ili nekog drugog programa za obradu teksta,
videcete isti rezultat — znakovi u fajlu su Sifrovani da bi se sprecilo neovlasceno Citanje.

© Da biste fajl vratili u prvobitni oblik, izaberite komandu Open Encrypted File u meniju File i otvorite
fajl padua.txt iz foldera \Vb6Shs\Less12.
Fajl se ponovo pojavljuje u prvobitnom obliku, kao na sledecoj slici.

® U meniju File kliknite na komandu Exit i zaustavite program.

Here at last, my friend, you hav the little boak long since

expected and promised, a litthe book on vast matter,
namely, "'On my own ignorance and that of many others."

Francesco Petrarca, c. 1368
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Analiza programa Encrypt

© U prozoru Code otvorite proceduru dogadaja za objekat mnultemSave u kojoj se nalazi
programski kod za Sifrovanje Giji ste rezultat upravo posmatrali.

lako moZda deluje misteriozno, to je veoma jednostavna Sema Sifrovanja. Funkcijama Asc i Chr
i petljom For, jednostavno sam ASCII vrednosti svakog znaka u polju dodavao jedan isti broj,
a zatim sacuvao rezultat u navedenom fajlu.

'saduvati tekst Semom 3ifrovanja (ASCII vrednost + 1)

encrypt$ = "" ‘'inicijalizirati string za Sifrovani tekst
charsInFile% = Len(txtNote.Text) 'utvrditi duZinu stringa
For i% =1 To charsInFile% 'za svaki znak u fajlu

letter$ = Mid(txtNote.Text, i%, 1) 'proCitati sledeci znak

'utvrditi ASCII vrednost znaka i dodati joj jedan

encrypt$ = encrypt$ & Chr(Asc(letter$) + 1)

Next i%

Open CommonDialogl.FileName For Output As #1 'otvoriti fajl
Print #1, encrypt$ 'upisati Sifrovani tekst u fajl
txtNote.Text = encrypt$ 'prikazati Sifrovani tekst

Kljuéna naredba je:
encrypt$ = encrypt$ & chr(Asc(letter§) + 1)

U ovoj naredbi se utvrduje ASCII vrednost tekuéeg slova, vrednosti se dodaje 1, nova vrednost
se prevodi u slovo i ono se dodaje na kraj Sifrovanog stringa. U poslednja dva reda ove rutine
se string encrypt$ upisuje u fajl i prikazuje u polju za tekst.



@ Sada otvorite proceduru dogadaja za objekat mnuOpenitem da biste videli kako se tekst u
programu deSifruje.
Programski kdd je skoro identi¢an, jedino §to se ovde broj 1 umesto da se sabere oduzima
od ASCII vrednosti slova.
'sada de3ifrovati string oduzimanjem jedinice od ASCII vrednosti
decrypt$ = "" ‘'inicijalizirati string za deSifrovani tekst
charsInFile = Len(A11Text$) ‘'utvrditi duZinu stringa
For i% = 1 To charsInFile 'jednom za svaki znak
letter$ = Mid(A11Text$, i%, 1) ‘'uzeti slovo funkcijom Mid
decrypt$ = decrypt$ & Chr(Asc(letter) — 1) 'oduzeti 1

Next i% 'i napraviti novi string
txtNote.Text = decrypt$ 'zatim prikazati deSifrovani string

Ovakvo jednostavno Sifrovanje je dovoljno da bi se sakrile informacije iz tekstualnih fajlova.
Medutim, tako jednostavna Sema se lako otkriva. TraZenjem mogu¢ih zamena za uobicajene
znakove, kao §to je razmak, odredivanjem pomeraja ASCII vrednosti, da bi se vratio
prvobitni znak, i pokuSajem da se isti pomeraj vrednosti primeni na ceo tekst, Covek sa
iskustvom u Sifrovanju bi brzo desifrovao ceo fajl. Osim toga, ova vrsta Sifrovanja ne
sprecava zlonamernog korisnika da fizicki osteti fajl - na primer da ga obride, ako nije
za$ticen na sistemu, ili da ga izmeni na razne naCine. Medutim, ako je potrebno da samo na
brzinu sakrijete informacije, ovaj jednostavan nacin je sasvim dovoljan.




